

关于网络设备管理（路由器与交换机）培训
2014年03月08日-11日杭州    2014年04月10日-13日成都
2014年05月19日-22日北京    2014年06月23日-26日青岛

2014年07月23日-26日西安    2014年08月23日-26日大连

2014年08月24日-27日太原    2014年09月22日-25日深圳

2014年10月23日-26日成都    2014年11月26日-29日北京

2014年12月24日-27日广州    2015年01月26日-29日北京
1、 课程目标
· 配置Cisco路由器/交换机；VLAN的原理和配置；
· 三层交换技术；路由协议配置；园区网建设；
· Cisco路由器安全配置与应用；

· Cisco交换机安全配置与应用。

1、 授课师资
赵凤伟 信息安全资深顾问/CISSP、CISP、中国信息化培训中心信息安全讲师,先后参与国防科工委如中国核工业研究所、总装情报所、中国航天集团、中国兵器集团等网络安全项目的策划、执行和后期维护。
商宏图 工业和信息化部备案网络安全高级技术专家、清华大学国家CIMS工程技术研究中心客座讲师。
尹  伟 中国信息化培训中心高级讲师、对系统安全、Web应用安全、网络安全、数据库安全有比较丰富的知识积累。
2、 面向对象

广大从事信息系统运维工作的人员及IT技术爱好者，包括网络工程师，网络管理员、系统维护工程师等。

3、 考核认证

本课程颁发双证，
 1、工业和信息化部人才交流中心颁发的《全国信息化工程师》证书。

2、中国信息化培训中心颁发的《高级网络管理师》证书。

证书可作为专业技术人员职业能力考核的证明，以及专业技术人员岗位聘用、任职、定级和晋升职务的重要依据。
4、 具体课程安排

	时间
	课程
	内容
	演示和实验

	第

一

天
	网络架构分析
	· 结合具体案例，分析网络工程需求
· 描述网络设备性能、讲解网络模型
· 分析网络架构
	· 交互式方案分析
· 网络环境的搭建演示

	
	路由器的应用与安全技术
	· 路由器在企业中的应用

· 路由器工作原理讲解

· 路由器的部署原则
· 路由器的典型配置

· 路由原理的深度剖析

· RIP的原理与实现、案例分析

· EIGRP的原理与实现、案例描述

· OSPF的原理与实现、案例讲解

· 路由器冗余的原理及具体实现
	· 路由器配置实验

· 路由原理演示实验

· RIP协议原理和特性演示

· EIGRP协议原理和特性演示

· OSPF协议原理和特性演示

· 路由器冗余实验

	第

二

天
	· 
	· 路由协议的安全描述

· 广域网协议的安全分析

· 路由安全的分析及实现

· 路由器的审计与日志分析

· 路由器的访问控制技术

· 路由器的攻击手段讲解

· 路由器的安全防护
	· 路由协议安全性演示

· 路由过滤与控制演示

· 路由器访问控制实验

· 广域网协议安全性实验

· 路由器的审计与日志分析实验

· 路由器攻击与防御实验

	第

三

天
	交换机的应用与安全技术
	· 交换机的功能讲解

· 交换机的典型配置

· 生成树协议的原理及应用

· 多层交换技术的原理分析

· 多层交换机的具体配置

· 交换机的冗余技术

· 交换机的审计功能
	· 交换机的配置演示

· 生成树的配置演示

· 多层交换机的配置实验

· 综合交换网络技术实验

· 交换机冗余实验

· 交换机的审计实验

	第

四

天
	
	· VLAN的原理、特性与具体实现

· 交换机的端口安全分析

· 交换机的攻击手段讲解

· 交换机的安全防护
	· VLAN配置实验

· 交换机的端口安全演示

· 交换机攻击与防御实验


5、 培训费用

每人4500元（含培训费、考试费、证书费、资料费、午餐），食宿统一安排，费用自理。

（请学员带二寸彩照2张—背面注明姓名，身份证复印件一张）。
联系方式：中企联企业培训网
咨询电话：010-62885261 传真：010-62885218
联 系 人：潘宏利 13051501222
电子邮箱：phL568@163.com
网 址：www.zqLpx.com
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